1. Objetivo

Garantir a remocao rapida e completa de privilégios de acesso de colaboradores,
prestadores ou contas obsoletas, minimizando riscos de uso indevido conforme CIS Controls
v8 1G1 (C6).

2. Escopo

Aplica-se a todos os tipos de acessos: sistemas, redes, aplicagdes, bases de dados e contas
administrativas ou de servigo, em ambientes on-premises e em nuvem.

3. Responsabilidades

e Equipe de Tl/ Administradores de Sistemas: Executar revogacao, registrar agdes
e validar conclusao.

e Gestor de Seguranga da Informagao: Monitorar SLAs de revogacao (até 24 horas
apos solicitacao) e revisar relatorios periddicos.

e RH: Informar imediatamente desligamentos ou mudancas de funcéo via sistema de
RH.

e Gestores de Area: Solicitar revogacado de acessos em mudangas de fung&o ou
término de contrato.

4. Definicoes

e Revogacgao de Acesso: Desativacdo ou remogao de contas e privilégios de usuario.

e SLA de Revogagao: Prazo maximo de 24 horas apds comunicagao.

e Logs de Revogacao: Registros que comprovam data, hora, responsavel e escopo
da agéo.

5. Pré Requisitos

e Inventario de ativos e mapeamento de contas (registrado em planilha ou sistema).
e Acesso administrativo as plataformas alvo.
e Acordos de comunicacgao definidos (canal e responsaveis).

6. Procedimento Operacional

* Processo agil para remocgao de acessos de colaboradores desligados ou mudanga de
funcdo, com prazos claros (CIS C6)

1. Recepcgao da Solicitagao: RH ou gestor abre chamado no sistema de Service Desk
com: nome do usuario, fungdes atuais e tipo de acesso.
2. Validagao: Administrador confere inventario e identifica todos os sistemas e
aplicagdes onde o usuario possui acesso.
3. Desativagao de Conta:
o Desabilitar login no Active Directory / IAM principal.
o Remover do(s) grupo(s) de segurancga ou perfil(s) de funcao.



4. Remocao de Acessos Especificos:

o Revogar chaves de API, tokens ou certificados associados.

o Remover permissdes em bancos de dados e aplicagbes sob demanda.
5. Desinstalagcao / Retirada de Dispositivos:

o Coletar equipamentos (notebook, token, cartao de acesso) entregues pelo
colaborador.

6. Confirmagao e Notificagao:
o Registrar data/hora e responsavel no log centralizado.
o Informar RH e gestor de area sobre conclusao.

7. Verificagao e Auditoria. Verificagdo e Auditoria

e Verificagcao Pos-Acgao: Administrador revisita contas 24 a 48 horas depois para
garantir que ndo ha acessos remanescentes.

e Auditoria Mensal: Comparar lista de colaboradores ativos versus contas ativas,
reportar discrepancias ao Gestor de Seguranca.

8. Registros e Relatérios

e Manter log de todas as revogagdes em planilha ou sistema de ticketing, incluindo:
o Nome do usuario

o Sistemas afetados
o Data e hora da agao
o Responsavel técnico
e Gerar relatorio trimestral de conformidade para revisao pela Alta Direcao.

9. Revisao do Procedimento

Este documento devera ser revisado anual ou sempre que houver mudangas nos sistemas
ou no processo de RH.
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