4.1 Procedimento de Onboarding e Offboarding

1. Objetivo

Estabelecer o processo agil e documentado de criagdo, modificagdo e remocgéo de contas e
privilégios de acesso de colaboradores e prestadores, garantindo conformidade com o CIS
Controls v8 IG1 (C6) e minimizando riscos de acesso indevido.

2. Escopo

Aplica-se a todo novo ingresso, mudancga de funcao e desligamento de colaboradores,
estagiarios, prestadores ou contas de servigo, em todos os sistemas, redes e aplicagdes sob
gestdo da empresa.

3. Responsabilidades

e RH: Informar imediatamente novos ingressos, mudancgas de fungao e desligamentos
no sistema de RH.

e Equipe de Tl/ Administradores de Sistemas: Criar, ajustar e remover contas
conforme solicitagao, registrar agdes e validar permissoes.

e Gestor de Seguranga da Informagao: Monitorar SLAs de criagéo e revogagao,
revisar relatérios e assegurar aderéncia aos prazos.

e Gestores de Area: Validar perfil de acesso necessario para cada colaborador e
aprovar solicitacoes.

4. Definigoes

e Onboarding: Criagédo e configuragcdo de conta e privilégios para novo colaborador ou
mudanga de fungao.

e Offboarding: Revogacao de todas as contas e acessos de colaborador desligado ou
mudanga de fungao.
SLA de Criagdo: Prazo maximo de 24 horas apés solicitacdo de onboarding.
SLA de Remocgéo: Prazo maximo de 24 horas apdés comunicagao de desligamento
ou mudanga.

5. Pré-requisitos

e Inventario atualizado de ativos e mapeamento de perfis de acesso.
e Acesso administrativo as plataformas e sistemas alvo.
e Formulario de requisi¢do preenchido pelo gestor de area.

6. Procedimento Operacional

* Fluxo documentado para criar contas e atribuir privilégios a novos colaboradores ou
fungdes novas (CIS C6)



1. Solicitagao de Onboarding
o Gestor preenche formulario de requisicdo com nome, funcéo, sistemas e
niveis de acesso necessarios.
o RH valida e encaminha para TI.
2. Criacao de Conta
o Tl cria conta no AD/IAM principal e atribui ao(s) grupo(s) de seguranca
correspondentes.
o Configura MFA e politica de senha (minimo 12 caracteres).
3. Validagao Inicial
o Gestor de area confirma permissao de acesso e funcionalidades.
o Tl registra data/hora e responsavel.
4. Documentagao
o Atualizar planilha/sistema de inventario com os dados da nova conta.
5. Solicitagao de Offboarding
o RH ou gestor informa desligamento ou mudancga de fungao via chamado.
o Tl executa revogagao conforme Procedimento 4.2.
6. Confirmagao
o Tl notifica RH e gestor sobre conclusao de onboarding/offboarding.
o Registrar logs no sistema central.

7. Verificagao e Auditoria

e Verificagdo P6s-Onboarding: Auditoria de contas criadas semanalmente para
garantir perfil correto.
Verificagao Pés-Offboarding: Auditoria de contas removidas 24 horas apds a agéo.
Auditoria Mensal: Revisdo cruzada de lista de colaboradores ativos vs. contas
ativas.

8. Registros e Relatoérios

e Manter registros em sistema de ticketing ou planilha:
o Nome do colaborador
Tipo de acdo (onboarding/offboarding)
o Data e hora
o Sistemas afetados
o Responsavel técnico
e Relatério trimestral de conformidade para a Alta Direcéo.

o

9. Revisao do Procedimento

Revisar este documento anualmente ou sempre que houver alteragao de sistemas, politicas
de RH ou requisitos de negécio.
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